ANEXO I1I

2. PRESTACION DEL SERVICIO DE PAGO TELEMATICO EN LA
MODALIDAD INTEGRACION VIA SERVICIOS WEB.

1. OBJETO DEL SERVICIO DE PAGO TELEMATICO.

El objeto de este Anexo es detallar las condiciones funcionales y
técnicas de la utilizacién del Servicio de Pago Telematico (en adelante
“SPT") de la Consejeria de Hacienda de la Junta de Castilla y Ledn por las
Administraciones Publicas Locales adheridas al Convenio Marco de
Colaboracidon suscrito entre la Federacidén Regional de Municipios y
Provincias de Castilla y Ledn y la Consejeria de Hacienda de la Junta de
Castilla y Ledn para la difusién e implantacién del Servicio de Pago

A\Y

Telematico en la Administracién Publica Local (en adelante, “el
Convenio”) y que hayan optado por la prestacion del SPT en modo

integracion via servicios Web (en adelante “la Entidad Local”).

El SPT permitird a la Entidad Local cobrar mediante medios
telematicos los tributos, precios publicos u otros ingresos de derecho
publico (en adelante, “los ingresos publicos”) cuya recaudacion sea de su
competencia.




El SPT incluye, para su funcionamiento, el Servicio de
Identificacién Telematica (en adelante, “SIT”) que permite verificar desde
la Consejeria de Hacienda de la Junta de Castilla y Ledn los certificados
digitales y las firmas electrdnicas utilizadas por el personal de la Entidad
Local y los ciudadanos, empresas, gestores o representantes (en
adelante “los usuarios”) que participen en el proceso de pago.

2.- NORMATIVA DE APLICACION.

El uso del SPT se sujetara a la normativa estatal y autondmica que
resulte de aplicacion.

En particular, es aplicable la siguiente normativa:
+ Ley 58/2003, de 17 de diciembre, General Tributaria.

+ Real Decreto 939/2005, de 29 de julio, por el que se aprueba el
Reglamento General de Recaudacion.

« Ley 59/2003, de 19 de diciembre, de Firma Electrdnica.

+ Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Caracter Personal.

+ Real Decreto 994/1999, de 11 de julio, que aprueba el Reglamento de
medidas de seguridad de los ficheros automatizados que contengan
datos de caracter personal.



3.- FUNCIONES Y OBLIGACIONES DE LAS PARTES EN EL SPT.

3.1. Obligaciones de la Consejeria de Hacienda de la Junta
de Castilla y Leodn.

La Consejeria de Hacienda de la Junta de Castilla y Ledn asume las
siguientes obligaciones:

a) Poner a disposicion de la Entidad Local un entorno de pruebas
para facilitar la integracidn de sus sistemas informaticos con el SPT, en el
plazo de 3 dias habiles desde la firma del presente Anexo.

b) Iniciar la prestacion del SPT a los 2 dias habiles de la finalizacién
de las pruebas de integracién.

c) Autorizar a la Entidad Local el uso de las aplicaciones
informaticas necesarias para operar el SPT. Las funciones y modos de uso
del SPT se describen en el Apartado 4 del presente Anexo.

d) Garantizar la autoria, integridad y confidencialidad de Ia
informacidn transmitida mediante el uso de firma electrénica reconocida
y sistemas de cifrado.

e) Emplear los medios técnicos necesarios para asegurar el no
repudio de la informacién transmitida, asi como almacenar y custodiar
dicha informacién durante cuatro afios con la debida diligencia. En todo
caso, la informacién de la orden de pago junto con la propia firma se
almacenaran, durante cuatro afios, en los términos establecidos en el
apartado 4.2 del presente Anexo.

f) Notificar a la Entidad Local cudles son las Autoridades de
Certificacidn Electrénica que generan firmas electrdonicas aceptadas por el
SPT.



g) Aplicar las medidas de seguridad de nivel basico a todos los
datos de caracter personal que se incluyan en el SPT.

h) Respetar el ejercicio legitimo de las competencias de la Entidad
Local. La Consejeria de Hacienda de la Junta de Castilla y Ledn no
interferird en las competencias y procedimientos de la Entidad Local, ni
accedera al contenido de la informacién, salvo que sea estrictamente
necesario para garantizar el buen funcionamiento del SPT.

3.2. Obligaciones de la Entidad Local.
La Entidad Local asume las siguientes obligaciones:

a) Adaptar sus sistemas informaticos a las especificaciones
técnicas del SPT, indicadas en el Apartado 5 de este Anexo, con el
objetivo de asegurar la interoperabilidad necesaria para su correcto
funcionamiento.

b) Respetar las normas de uso del SPT especificadas por la
Consejeria de Hacienda de la Junta de Castilla y Ledn y, en particular, las
destinadas a garantizar la seguridad y confidencialidad de la informacién
procesada por el SPT.

c) Facilitar a la Consejeria de Hacienda de la Junta de Castilla y
Ledn toda la informacion que le solicite para la correcta prestacién del
SPT.

d) Adoptar los acuerdos necesarios con las entidades financieras
colaboradoras en su gestion recaudatoria (en adelante “entidad
financiera”), a fin de que los usuarios puedan realizar pagos a través de
dichas entidades financieras mediante el SPT. Dichos acuerdos, en todas
las cuestiones relativas al SPT, deberan remitirse a las especificaciones
contenidas en el Convenio.



e) Informar a los usuarios que la Consejeria de Hacienda de la
Junta de Castilla y Ledn es la encargada del tratamiento de los datos de
caracter personal incluidos en la orden de pago. En este sentido, la
Entidad Local debera incluir, en la informacién relativa a la protecciéon de
datos de caracter personal que se ofrezca al usuario antes de acceder al
SPT, el siguiente parrafo:

"Utilizando el Servicio de Pago Telematico usted autoriza a que la
Consejeria de Hacienda de la Junta de Castilla y Ledn, como encargada
del tratamiento del fichero de datos de caracter personal del Servicio de
Pago Telematico de --- (Entidad Local) ----, acceda a los datos de
caracter personal incluidos en la orden de pago y que los remita de una
forma segura a la entidad financiera que deba ejecutar el pago.”

3.3. Obligaciones comunes de ambas partes.
Las partes asumen las siguientes obligaciones:

a) Cumplir en todo momento con la normativa que resulte de
aplicacién al SPT.

b) Colaborar para facilitar la implantacién y funcionamiento del
SPT.

c) Mantener actualizado el software de base y especifico sobre el
gue esta soportado el SPT.



4-. DESCRIPCION FUNCIONAL DEL SERVICIO DE PAGO
TELEMATICO EN MODO INTEGRACION VIA SERVICIOS WEB.

4.1. Acceso al portal de la Entidad Local y determinacion de
la deuda.

El usuario accedera a la pagina Web que la Entidad Local designe
para cumplimentar la informacién necesaria para realizar el pago de la
liquidacién, de la autoliquidacién o del ingreso publico correspondiente.

Una vez determinada la deuda, la Entidad Local solicitara al usuario
que firme la orden de pago creada, utilizando para ello un certificado
digital reconocido emitido por una Autoridad de Certificacién reconocida
por el SPT (en adelante, “Certificado Digital Reconocido”).

Una vez completada y firmada electrénicamente la informacién
relativa al pago, los sistemas informaticos de la Entidad Local enviaran al
SPT la orden de pago, sin intervencién del usuario. Este envio se
realizara mediante la invocacion del WebService proporcionado por el
SPT, utilizando protocolo seguro SSL, con los parametros especificos de
la operacion.

La orden de pago que la Entidad Local remitira al SPT contendra la
informacidn que se relaciona a continuacion:

« Informacién de la orden de pago.

 Orden de pago firmada por el usuario, teniendo en cuenta que la
firma debe estar basada en un Certificado Digital Reconocido.

« Datos técnicos especificos del modo WebService.



« Firma del servidor de la Entidad Local, basada en un Certificado
Digital Reconocido, sobre todos los datos anteriores.

La Entidad Local verificard que los datos enviados al SPT sean
correctos.

4.2. Validacion de Firmas.

Una vez que el SPT reciba la informacidon especificada en el
apartado anterior, validarad a través de SIT, las firmas electrénicas del
servidor de la Entidad Local y del usuario. Igualmente validara la validez
del resto de los datos remitidos por la Entidad Local.

El SIT almacenara durante cuatro afios las pruebas de no repudio
de la o6rdenes de pago, es decir, la orden de pago firmada junto con
todos los datos relativos a la comprobacidn efectuada de la firma digital.

4.3. Ejecucion de la orden de pago.

El envio de los datos de la orden de pago a la entidad financiera,
se realizara conforme al formato establecido entre esta y la Consejeria de
Hacienda de la Junta de Castilla y Ledn.

La seguridad de la transmisiéon se garantizard mediante el uso de
protocolo seguro SSL, y del cifrado del mensaje usando claves simétricas.
La firma del usuario no se incluird entre los datos transmitidos a la
entidad financiera.

La entidad financiera ejecutard el adeudo solicitado,
proporcionando como resultado la informacién que indique si la operacion



se ha completado con éxito o si por el contrario, no ha podido ejecutarse
el pago, tal y como se detalla a continuacién.

4.3.1. Ejecucion del pago con éxito.

Cuando la operacion con la entidad financiera se complete
satisfactoriamente, esta deberd generar un Numero de Referencia
Completo (en adelante, “NRC”) y el SPT un Numero de Justificante
Completo (en adelante “"NJC"”) con las consecuencias que se describen en
el Anexo I del Convenio. El NRC y el NJC se conservaran durante cuatro
afos en la base de datos del SPT para futuras consultas por parte del
usuario.

La Entidad Local recibird la informacion relativa al resultado de la
orden de pago como respuesta del WebService invocado anteriormente
desde dicha Entidad Local.

A partir de la informacidon con el resultado de la operacién, el
usuario podra continuar con el tramite administrativo asociado con el
proceso de pago en el portal de la Entidad Local.

4.3.2. Fallo o error en la ejecucion del pago.

En el caso en que la entidad financiera no pueda ejecutar la
operacion de pago devolvera un cddigo de error al SPT. En este caso, el
SPT, devolverd como respuesta al WebService invocado anteriormente
desde la Entidad Local, el resultado de la transaccion incluyendo el cédigo
de error especificado por la entidad financiera.



El SPT almacenara los datos asociados a la operacién de pago y, en
funcidon del tipo de error que se produzca, permitird a la Entidad Local
facilitar al usuario la recuperacién de la transaccién de pago.

4.4. Modulo de consulta.

La Entidad Local podra designar las personas que estime oportuno
para realizar consultas en su nombre de los pagos solicitados a través del
SPT, mediante un enlace habilitado desde el portal de la Junta de Castilla
y Ledn.

Para poder hacer las consultas, serad obligatorio para las personas
designadas por la Entidad Local autenticarse mediante un Certificado
Digital Reconocido.

Sélo se podran consultar aquellos pagos en los que haya
intervenido la Entidad Local que ha designado a la persona que realiza la
consulta.

Se podran consultar los pagos realizados a través del SPT con
independencia de si el resultado de la operacién de pago fue exitoso o
erréneo.

La Consejeria de Hacienda de la Junta de Castilla y Ledn facilitara a
las personas desighadas por la Entidad Local, la posibilidad de indicar
diferentes criterios de busqueda para realizar la consulta.

4.5. Administracion del Servicio.

El proceso de administracion del servicio por parte de la Entidad
Local permite que ésta realice tareas de configuracion especificas sobre la



informacion del SPT. Estas tareas, son las que a continuacién se
relacionan:

. Mantenimiento de las Listas de Valores.

En este apartado son configurables, entre otras, las siguientes
listas de valores: Configuracion del aspecto grafico de ciertas paginas
Web del SPT, conceptos de pago admitidos y para cada uno de estos
conceptos de pago, las entidades financieras a través de las cuales se
puede realizar el pago y medios de pago habilitados para cada una de
estas entidades financieras.

. Consulta de las érdenes de pago relacionadas con la Entidad Local
que se definen en el Apartado 4.4 de este Anexo.

. Estadisticas del Servicio.

El administrador de Ila Entidad Local accederd al SPT
autenticandose mediante Certificado Digital Reconocido.

4.6. Representantes y personal autorizado por la Entidad
Local para realizar el pago en nombre de terceros.

El SPT permite que se ordene el pago de ingresos publicos por
representantes de los obligados tributarios y por personal autorizado por
la Entidad Local para realizar el pago en nombre de terceros (en adelante
“personal autorizado”), en las condiciones y con los requisitos que
establezca la Entidad Local, que en todo caso podra comprobar, por
medio del SPT, que quien ha actuado, como representante o personal
autorizado, relune las condiciones y requisitos establecidos por la Entidad
Local para actuar como tal.
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A estos efectos, el administrador de la Entidad Local debera
configurar el SPT para que realice esta comprobacién para cada ingreso
publico que se desee pagar.

4.6.1. Comprobacion a través del SPT.

Cuando la comprobacién se realice a través del SPT, los
representantes y el personal autorizado seran dados de alta en la base de
datos de representantes del SPT (en adelante, “la Base de Datos”) por el
Administrador de la Entidad Local.

La Entidad Local serd la responsable del mantenimiento vy
actualizacion de la Base de Datos.

El SPT Unicamente podrd comprobar si una persona esta incluida o
no en la Base de Datos. En consecuencia, cuando la comprobacion se
realice a través del SPT, se entenderd que los representantes y el
personal autorizado que esté dado de alta en la Base de Datos podran
realizar pagos ante la Entidad Local en nombre de cualquier sujeto
pasivo.

El SPT no transmitird la informacién de la orden de pago a la
entidad financiera cuando el representante o la persona autorizada no
esté dada de alta en la Base de Datos y sea diferente de la persona
obligada al pago indicada en la orden de pago.

4.6.2. Comprobacion no realizada por el SPT.

Cuando el administrador de la Entidad Local haya configurado el
SPT para permitir pagos ordenados por representantes o por personal
autorizado, sin necesidad de efectuar la comprobacion de su inclusién en
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la Base de Datos, el SPT permitird que cualquier persona realice pagos en
nombre de cualquier otra.

5. REQUISITOS TECNICOS DEL SPT

5.1. Requisitos técnicos para el acceso al SPT por los
usuarios.

El usuario deberd disponer, a fin de que la Aplicacidon que presta el
SPT (en adelante, “la Aplicacién”) pueda comprobar su identidad, de un
Certificado Digital Reconocido, en cumplimiento de la UIT X.509 version 3
o superior, ademas de los que sean necesarios por indicacién de la
Entidad Local.

5.2. Requisitos técnicos para el acceso a la administracion
de la Aplicacion por parte de la Entidad Local.

El personal de la Entidad Local que acceda a la Aplicacién para su
administracion, deberd disponer, a fin de que la Aplicacidn que presta el
SPT pueda comprobar su identidad, de un Certificado Digital Reconocido,
en cumplimiento de la UIT X.509 version 3 o superior.

Los navegadores que los administradores de la Entidad Local deben
utilizar para acceder al SPT son los siguientes:

+ Internet Explorer 5.5 o superior con Service Pack 2.

* Netscape 6.0 o superior.
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5.3. Requisitos técnicos para la integracion del servicio
entre la Entidad Local y la Consejeria de Hacienda de la Junta de
Castilla y Ledn.

La Entidad Local debera disponer de la plataforma informatica
adecuada, para poder realizar el intercambio de informacién que sea
necesaria con la Consejeria de Hacienda de la Junta de Castilla y Leén, de
forma que se garantice la correcta integracién con el SPT.

La comprobacion de la idoneidad de la plataforma informatica se
realizara durante las pruebas de integracién.

6. ACUERDOS SOBRE LA CALIDAD DE SERVICIO

A continuacion, se describen los diferentes indicadores de calidad
de servicio, que se estableceran para asegurar una prestacién adecuada
del SPT.

Estos indicadores cubriran todos los procesos en los que existe
interaccidn entre la Consejeria de Hacienda de la Junta de Castilla y Ledén
y la Entidad Local, en concreto: Los procesos de prestacion del SPT, la
atencion a la Entidad Local y la resolucién de incidencias.

6.1. Prestacion de servicio.

En este epigrafe se tratan los parametros de calidad relacionados
con la prestacion del SPT.

Estos parametros de calidad y los niveles comprometidos por la
Consejeria de Hacienda de la Junta de Castilla y Ledn son:
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+ Prestacion del servicio: las 24 horas del dia, los 7 dias de la
semana.

» Disponibilidad de los elementos que componen el servicio: 99%.

Para el calculo de la disponibilidad de los elementos que componen
el servicio no se incluyen: Las incidencias ocasionadas por causas de
fuerza mayor o caso fortuito, las incidencias ocasionadas por las
actividades dolosas de un tercero, las paradas de mantenimiento y las
actualizaciones del SPT notificadas con antelacién.

6.2. Atencion a la Entidad Local.
6.2.1. Soporte y atencion al usuario.

La Consejeria de Hacienda de la Junta de Castilla y Ledn cuenta
con un Servicio de Atenciéon al Usuario (en adelante, “SAU”) para la
resolucidn de las consultas de las Entidades Locales adheridas al SPT.

A continuacion se detallan los compromisos de servicio por parte
del SAU de la Consejeria de Hacienda de la Junta de Castilla y Ledn.

Horario de servicio L-V de 9:00 h a 20:00 h, y

S de 9:00 ha 14:00 h

Parametros de calidad Resolucién en un tiempo medio

menor o igual a 24 horas
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6.2.2. Disponibilidad del servicio de atencién a la Entidad
Local.

A continuacidén se especifican los niveles minimos de atencién a la
Entidad Local:

+ El 95% de todas las demandas del servicio seran atendidas.

« El 90% de las demandas seran atendidas en un tiempo medio
menor o igual a 20 segundos.

6.3. Resolucion de incidencias.

Las incidencias técnicas y funcionales surgidas durante la
prestacidon del SPT y comunicadas debidamente al SAU seran registradas
y clasificadas en funcidn de su gravedad y el tiempo empleado en
subsanarlas.

Las incidencias se clasificaran de acuerdo a los siguientes criterios:

Criticas Incidencias que afectan criticamente al servicio global
ofrecido.

Graves Incidencias que afectan parcialmente al servicio global
ofrecido.

Leves Incidencias que tienen escaso impacto en el servicio
global ofrecido.

Los niveles minimos de gestidn de incidencias son los siguientes:
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+ El 100% de las incidencias seran atendidas y gestionadas.

+ El 95% de las incidencias seran gestionadas en un tiempo medio
menor o igual a una hora desde su recepcién en el SAU.

« En un tiempo medio menor o igual a 24 horas, el SAU se pondra en
contacto con la Entidad Local, por el mismo medio, para comunicar
el estado de su incidencia.

Los tiempos maximos y medios de resolucidon de incidencias,
medidos en horas laborables, se resumen a continuacién:

Horas Laborables Criticas Graves Leves
Tiempo maximo 18 h. 20 h. 24 h.
Tiempo medio mensual | 16 h. 18 h. 18 h.

Los tiempos de resolucidn de incidencias se computan en horario
de servicio (lunes a viernes de 9:00 a 17:00 horas) y miden el tiempo
desde la comunicacién de la incidencia hasta la resolucion de la misma.
Estos tiempos Unicamente se aplican a las incidencias que se produzcan
en el SPT.

El grado de cumplimiento de los indices de calidad descritos en el
presente apartado, seran evaluados por la Comisién Técnica de
Seguimiento.
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